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一 种确保电子病历传输安全性的模型 
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摘 要：针对电子病历传输中的安全性问题，提出了一种解决模型，利用现有的安全技术充分地保障电子病历传输 

中的安全性．性能分析表明，该模型能有效地满足电子病历在传输过程中对机密性与完整性的要求． 
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Abstract：With the security problems for EMR(electronic medical record)in transmission in mind，a solving model is pro— 

posed in this paper，in which，we utilize the current conventional security technologies to assure the transmi ssion security 

for EMR．Performance analysis exhibits that the model can effectively cope with the security problems about confidentiali— 

ty and integrity for EMR in transmi ssion． 
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1 引言 

电子病历是以电子化方式管理的有关个人终生 

健康状态和医疗保健行为的信息，它可在医疗中作 

为主要的信息源取代纸质病历，提供优于纸张病历 

的服务，满足所有的医疗 、法律和管理需求．随着计 

算机和网络技术的发展，电子病历带来了传统纸质 

病历所不具有的一些优点，如病人信息查找方便快 

捷，能灵活多样地显示病人信息，有利于医疗记录的 

统计利用等．但同时也带来了一些相关的安全问题， 

如电子病历传输过程中如何保证其中的隐私信息不 

被无关的第三方查阅，如何保证传输中的电子病历 

信息不被恶意的第三方破坏与非法利用等． 

针对以上安全问题，本文提出了一种确保电子 

病历传输安全性的模型，通过性能分析可知，该模型 

可以有效地保证电子病历传输的安全性． 

2 电子病历传输中存在的安全问题 

医院电子病历系统多数运行在医院内的局域网 

上，局域网上的电子病历系统终端与服务器间的信 

息传输安全往往被忽视，电子病历信息在传输过程 

中可能被恶意的第三方截获并篡改，其中的私密信 

息也可能被非授权用户获知，因此需要采取一定的 

安全措施保证电子病历信息在传输中的安全性．具 

体来说，电子病历在传输中的安全性包括如下两个 

方面的内容l1-2]： 

(1)信息机密性 

电子病历信息直接记载着患者的临床和健康信 
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息，包括某些个人的隐私，因此电子病历在网络上传 

递的数据只允许相关人员了解，而不能够被非授权 

用户获知，相关用户所进行的操作在权限允许范围 

内属于机密信息，是不能被外泄的，许多网络攻击软 

件很容易就可以监听到这些机密文件，因此，信息机 

密性在电子病历系统中是不可忽视的安全隐患． 

(2)信息完整性 

信息完整性是与信息机密性非常相似的又一个 

安全隐患，从医护人员向病历文件服务器提交病历的 

那一刻起，电子病历完整性就要得到保证．电子病历 

在网络中传输时容易被恶意的第三方截获，通过加人 

或去掉其中的部分信息，甚至篡改信息来破坏电子病 

历的完整性，因此，必须采取相应的安全机制，防止电 

子病历在传输过程中随意生成、篡改和删除． 

3 确保电子病历传输安全性的模型 

确保移动电子病历数据传输的安全性是电子病 

历系统安全性的重要一环．目前各大医院对电子病 

历的传输安全性关注不够，我们提出的保证电子病 

历安全传输的方法主要是基于数据加密的方法，通 

过利用常规私密或公钥密码体制来保护电子病历信 

息在传输中的安全性，这些措施在一定程度上起到 

了保护电子病历信息的作用，但仍然存在着安全隐 

患，比如可能遭到恶意的第三方的重放攻击等安全 

问题等．因此，本节我们提出了一种确保电子病历传 

输安全性的模型，采用了一种电子病历文档完整性 

检测、非对称加／解密处理和时间戳机制，其具体过 

程如下 ： 

为了更好地描述我们的模型，我们首先引入了 
一 些符号参量，对其含义界定如表 1所示． 

表 1 符号说明 

Symbols Descriptions 

i 发送方(医务人员)或接收方(病历服务器) 

KR i的私钥 

K i的公钥 

K 对称密钥 

E 用密钥 k加密 

D 用密钥 k解密 

SIG 用 i的私钥数字签名 

H 进行 Hash处理(报文摘要处理) 

TSi i生成的时间戳 

表示明文电子病历信息，它可代表完整的电 

Tinformation 子病历文档，也可表示电子病历中某一数据 

元信息，如诊断信息． 

这里我们不妨设发送方为 A，接收方为 B．发 

送方的具体算法如图 1所示． 
F-I 

第一步，Tinformation H(Tinformation)， 

即对明文电子病历信息作报文摘要处理，这一步既 

可有效地减小下一步数字签名的工作量，又可减少 

信道上的信息流量； 
C r，、 

第 二 步，H(Tinformation) SIGA(TSA， 

H(TInformaiton))，对第一步生成的报文摘要，及 

当前的时间戳信息 TSA用发送方的私钥KRA数据 

签名； 
C 

第三步，Tinformation E} (Tinformation)， 

对明文电子病历信息用私钥 加密，这一步可以保 

证电子病历信息在传输过程中的机密性，其信息对 

无关第三方是不可读的； 

第 四 步，SIGA(TSa， H(TInformaiton))+ 
rD 

EPK,(Tinformation) B，将第二步生成的签名 

过的报文摘要信息及第三步生成的用对称密钥加密 

过的明文电子病历信息一起通过网络发送给病历服 

务器 B． 

发送到病历 

服务器 r+ 

Tlnformation 

SIG,(TS~,H(Tlnformaiton)) 

图 1 对 电子病历进行安全处理过程 

接收方的算法如下： 

接收方将发送方传过来的信息分离，分离出加 

密信息与数字签名信息，并分别处理，其过程如图2 

所示 ． 
C 

第 五 步，DPKs(E (Tinformation)) 

Tinformation，将电子病历的加密信息用对称密钥 

解密； 

第 六步，DPA(SIGA(TSA，H(Tlnformaiton))) 
k， 

TSA+H(TlnforTnaiton)，将电子病历的数字签 

名信息用发送方的公钥解密，得到时间戳信息与明 

文电子病历的报文摘要处理信息，利用其中的时间 

戳信息 TSA可有效地防止恶意的第三方以过时的 

信息欺骗节点接收方的重放攻击； 

誊 
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第七步，Tinformation H(Tinformation)， 

即第五步生成的明文电子病历信息作报文摘要处 

理 ： 

第八步，对电子病历的数字签名信息进行验证： 

比较 第 六 步 与第 七 步 生 成 的报 文 摘 要 信 息 

H(Tinformation)，比较这两个值，可以判定明文电 

子病历信息在传输中是否被其他节点篡改过，或由 

于其他原因遭到破坏．如果两个值相等，说明电子病 

历信息在传输中没有被篡改或遭到破坏；反之，则需 

要将其扔弃，并通知发送方重发所需的信誉信息． 

比较 

EP (Tlnformation) 

i 竺童 
Tlnformation 

二二][ 
H(Tlnformation) 

SIGffTSA，H(Tlnformaiton)) 

图 2 完整性验证过程 

4 模型性能分析 

该模型综合运用了密码技术中对称密钥机制与 

非对称密钥机制，并利用报文摘要与数字签名技术 

充分保证了电子病历传输过程中的机密性与完整 

性．以上算法在具体实施时，为了保证电子病历信息 

在传输中的机密性，我们可选择高级加密标准 AES 

作为对称密钥算法用于电子病历明文信息加密，这 

是因为 AES加密算法[3-5j具有运算速度快、内存需 

求低、算法可靠、分组长度和密钥长度设计灵活等优 

点．在电子病历信息中引入了上述安全机制后，为了 

最大限度地减少由于引入安全机制所带来的额外成 

本，我们采取了先对整份电子病历进行 Hash处理， 

而后对所生成的报文摘要进行数字签名验证处理． 

利用 MD4作为生成报文摘要的 Hash算法，因为该 

算法效率很高，执行速度很快，而且 目前还没有发现 

非常有效的攻击方法．对电子病历的报文摘要进行 

数字签名我们使用 EIGamal公钥密码数字签名算 

法_6j，该算法的安全性主要是基于有限域 Zp上离 

散对数问题的难解性，到目前为止，还没有找到一个 

非常有效的多项式时间算法来计算有限域上的离散 

对数，它至今仍然是一个安全性能良好的公钥密码 

数字签名体制．为了防止恶意的第三方对接收方实 

施重放攻击，该模型还引入了时间戳的概念，能较好 

地防止这种攻击形式的发生，从而进一步增加该模 

型抵御恶意攻击的健壮性． 

本模型在具体应用中既能有效地保证电子病历 

的机密性与完整性，又能兼顾执行效率，并在一定程 

度上尽可能地降低引入安全机制带来的额外成本． 

5 结束语 

电子病历是医院信息化的必然趋势，电子病历 

在医院的临床医疗护理、科研教学和质量管理等方 

面的重要性越来越高，其安全要求也越来越高．本文 

重点对电子病历传输过程中的安全问题进行了系统 

的研究，并提出了相应的解决方案．性能分析表明， 

该模型可以有效地保证电子病历传输过程的机密性 

与完整性，同时兼顾执行效率与综合成本的平衡问 

题 ． 
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